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I ntroduccién

En esta era digital en la cual nos encontramos inmersos, el ciberespacio se consoliddé como una infraestructura
esencial para el desarrollo econdmico, socia y politico de las naciones. Desde la gestion de servicios publicos
hasta la operaciéon de infraestructuras criticas que pasan por la comunicacién interpersonal y las transacciones
comerciales, la tecnologia y redes digitales son la columna vertebral de la vida moderna. Sin embargo, este
avance tecnol 6gico también trajo aparejado un aumento exponencial del ciberdelito y las amenazas cibernéticas.

Las amenazas en el ciberespacio son diversas y sofisticadas, abarcan desde atagues de ransomware, que paralizan
sistemas criticos, hasta campafias de phishing que buscan robar informacién personal y financiera. Los actores
detrés de estas amenazas varian desde ciberdelincuentes individuales y organizaciones criminales hasta actores
estatales y grupos patrocinados por estados que buscan ventgjas estratégicas y econdmicas. La naturaleza
transnacional del cibercrimen complica alin mas la respuesta y coordinacion de esfuerzos, ya que los ataques
pueden originarse desde cualquier lugar del mundo y causar un impacto global.

Uno de los mayores desafios en materia de lucha contra la ciberdelincuencia y ciberseguridad es la rapida
evolucion de las técnicas, tacticas y procedimientos de los atacantes. Es por este motivo que las amenazas se
vuelven cada vez més complegjas y dificiles de detectar y los ataques son cada vez maés dirigidos y especificos
paraaprovechar vulnerabilidades tanto tecnolégicas como humanas. Ademés, la proliferacién de dispositivos
conectados a Internet, conocidos como €l Internet de las Cosas (1oT), amplié enormemente la superficie de
ataque, ofreciendo nuevas oportunidades para | os ciberdelincuentes.

A nivel global, los gobiernos, empresas y organizaciones internacionales se encuentran redoblando sus esfuerzos
para fortalecer la ciberseguridad. En tal sentido, se encuentran desarrollando y actualizando marcos normativos,



fomentando la cooperacion internacional y promoviendo la colaboracién publico-privada para crear un
ciberespacio més seguro, tales como el Segundo Protocolo adicional a Convenio sobre la Ciberdelincuencia,
relativo a la cooperacion reforzada y la divulgacion de pruebas electronicas, o las negociaciones en curso para
adoptar una nueva Convencion de Naciones Unidad sobre Ciberdelincuencia. Iniciativas como el Reglamento
General de Proteccion de Datos (GDPR) en la Unién Europea establecieron nuevos estandares para la proteccion
de datos y la privacidad, mientras que organizaciones como la OTAN e INTERPOL se encuentran ampliando
permanentemente sus capaci dades para combatir el cibercrimen y proteger infraestructuras criticas.

La educacion y latoma de conciencia también juegan un papel crucia en la lucha contrala ciberdelincuenciay la
ciberseguridad. Las campafias de concientizacion publica y la formacion continua de profesionales de Tl son
esenciales para mitigar el riesgo de atagues cibernéticos. Las empresas se encuentran invirtiendo en tecnologias
avanzadas de ciberseguridad, como la inteligencia artificial y el machine learning, para detectar y responder alas
amenazas en tiempo real.

Es por este y otros tantos motivos, que tanto la lucha contra e cibercrimen como el fortalecimiento de la
ciberseguridad, deben constituirse como un asunto de Estado, debido a papel preponderante que las tecnologias
de lainformacién y comunicacion tienen en el desarrollo de nuestras vidas y €l complejo entramado de relaciones
socioculturales que nos rodean.

En este contexto, el Plan Federal de Prevencion de Ciberdelitos y Gestion Estratégica de la Ciberseguridad se
presenta como una iniciativa estratégica fundamental para enfrentar los desafios actuales y futuros en esos temas,
garantizando la proteccién de los derechos y libertades individuales en e ciberespacio. Este plan busca coordinar
esfuerzos a nivel federal, meorar las capacidades de respuesta y prevencion y fomentar una cultura de
ciberseguridad entre todos | os actores involucrados.

El éxito en la lucha contra € cibercrimen depende de la colaboracion y e compromiso de mltiples partes
interesadas, entre ellas, €l sector publico y privado, las instituciones académicas, la sociedad civil y los usuarios
individuales. Solo a través de un enfoque integral y coordinado se podra construir un entorno digital seguro,
confiable y resiliente capaz de soportar las crecientes amenazas del ciberespacio y proteger a la sociedad en su
conjunto.

Estado de situacion

En laactualidad, el Ministerio de Seguridad por intermedio de la Direccion de Ciberdelito y Asuntos Cibernéticos
disefia y lleva adelante la coordinacion estratégica de las fuerzas policiales y de seguridad en materia de lucha
contra la ciberdelincuencia, quienes por medio de diversas éreas se abocan a las tareas de prevencion, deteccion,
investigacion y asistencia en caso de ciberdelitos y delitos asistidos tecnol6gicamente y brindan soporte a los
diferentes requerimientos judiciales y asistencia a las victimas. Estas acciones se encuentran limitadas por
diferentes razones, por cuanto para dar acabada respuesta a la situacion planteada se identificaron multiples
aspectos que requieren un abordaje integral y prioritario, entre los que se encuentran:

1. Reconocer € ciberdelito y el fortalecimiento de la ciberseguridad como asuntos de Estado: para
disefiar una estrategia integral de lucha contra la ciberdelincuencia resulta imperioso reconocer € impacto
de este tipo de actividades criminales en nuestra sociedad y su incidencia en la seguridad nacional. Por tal
motivo, su abordaje requiere una activa articulacion de los tres (3) poderes del Estado (gecutivo,
legislativo y judicial), donde deben participar tanto el nivel centra como la Ciudad Auténoma de Buenos
Airesy las 23 jurisdicciones provinciales.



2. Evaluar el grado de madurez en materia de lucha contra la ciberdelincuencia: a fin de establecer un
marco metodolégico de lucha contra e ciberdelito que resulte eficaz y sustentable en el tiempo resulta
necesario realizar una profunda evaluacion sobre el estado en que se encuentra la infraestructura
tecnoldgica, la capacitacion del persona y los procedimientos internos vinculados con esta tematica. A tal
efecto, resultard necesario establecer una serie de indicadores y métricas de desempefio que nos permita
medir la eficiencia del esfuerzo realizado, identificar oportunidades de mejora continua e implementar
acciones de correccion de forma temprana.

3. Fortalecer los recursos humanos y herramientas tecnoldgicas. asi como los delitos asistidos
tecnol 6gicamente mutan y se complgjizan a lo largo del tiempo, € Estado Nacional debe arbitrar los
medios necesarios para promover el fortalecimiento de las capacidades en materia de investigacion y lucha
contra el ciberdelito respecto de los recursos humanos empefiados en estas complejas actividades que
fomentan, sobre todo, €l uso de herramientas tecnoldgicas altamente especializadas para la obtencion y
andlisis de evidencias almacenadas electronicamente, como asi también la investigacion, desarrollo e
innovacion.

4. Fomentar la especializacion de los equipos de respuesta: debido al amplio espectro que abarca la
prevencion e investigacion del ciberdelito, resulta necesario contar con equipos de respuesta atamente
especializados en diferentes teméticas sobre la base de una solida formacién técnica profesiona y la
adopcion de metodologias alineadas con reglas de buena préctica 'y estandares internacionales. Del mismo
modo, para apuntalar las investigaciones y evacuar los diferentes requerimientos judiciales, se debera
contar con equipamiento de vanguardia tanto para el andlisis forense digital como para la correlacion de
eventos e integracion de diferentes fuentes de datos.

5. Adecuar y actualizar la normativa vigente: e ciberdelito como fendmeno crimina evoluciona
permanentemente, esta situacion propicia una profunda evaluacion sobre la adecuacion y actualizacion del
marco normativo, como asi también considerar la incorporacion de herramientas especiales de
investigacion, prevencion y lucha contra delitos complegjos en € marco de esta tematica altamente
especializada.

6. Promover una conducta preventiva y proactiva: en este aspecto, resulta crucia la implementacion de
campafias de comunicacién y sensibilizacion que permitan a la poblacion en general mantenerse aerta
sobre los riesgos cibernéticos y précticas seguras en linea a fin de reducir la incidencia de este tipo de
delitos en la sociedad. Del mismo modo, los integrantes de las fuerzas federales policiales y de seguridad
deberan contar con las capacidades necesarias para la deteccion temprana y prevencion de delitos
ciberasistidos.

7. Incrementar la cooperacion asimétrica: lalucha contra la ciberdelincuencia requiere que todas | as partes
interesadas colaboren activamente, es en este sentido que la cooperacion entre el Estado Nacionad, la
ciudadania en general, la academia, las organizaciones de la sociedad civil y las empresas privadas tomaun
rol preponderante. A tal efecto, se desarrollaron diferentes actividades mediante la conformacion de mesas
de trabajo especializadas en diferentes teméticas.

8. Ampliar y profundizar la cooperacion internacional: debido ala supraterritorialidad que caracteriza las
actividades criminales en el ciberespacio, la cooperacion internacional toma un rol preponderante en
materia de prevencion e investigacion de los ciberdelitos y amenazas cibernéticas. Para e desarrollo de
esta capacidad, resulta fundamental incrementar y fortalecer los vinculos entre los Estados mediante los
mecanismos de cooperacion existentes y la consignacion de acuerdos especificos de entendimiento entre
diferentes agencias con lafinalidad de afrontar este fenébmeno delictivo.



Principiosrectores

DERECHOS Y LIBERTADES INDIVIDUALES: las acciones en materia de investigacion y lucha contra el
ciberdelito contemplaran el respeto por los derechos y libertades individuales establecidas en la Constitucion
Nacional, en los Tratados Internacionales en los que la Republica Argentina es parte, leyes nacionales y demas
legislacion vigente. Este principio garantiza que las medidas de seguridad no comprometan la privacidad y las
libertades civiles.

CONDUCCION Y LIDERAZGO: e Ministerio de Seguridad de la Nacién asume la conduccion y propondra
las tareas a proyectar y articular con los pares provinciales e internacionales y organismos multinacionales, las
universidades, la sociedad civil y e sector privado;y las acciones de fortalecimiento de capacidades para la
prevencion e investigacion en materia de lucha contra la ciberdelincuencia. La coordinacion interinstituciona y la
cooperacion internacional son claves para enfrentar los ciberdelitos de manera efectiva y enfrentar amenazas
transnacionales.

PROACTIVIDAD Y PREVENCION INTEGRAL: consiste en la redlizacion de diferentes actividades que
permitan disefiar una estrategia proactiva en la materia a fin de identificar de forma temprana diferentes
actividades criminales relacionadas con delitos ciberasistidos, como asi también la concientizacion de aguellas
comunidades, grupos y sectores que puedan ser objeto de maniobras criminales. A tal efecto, resulta necesario
articular estas acciones preventivas de forma conjunta con organizaciones publicas y privadas, académicas y
organizaciones no gubernamentales para difundir buenas précticas y acciones que fomenten una robusta cultura
de ciberseguridad.

EFICACIA Y EFICIENCIA: ElI Ministerio de Seguridad busca que todas las acciones y medidas
implementadas para combatir la ciberdelincuencia sean efectivas en la prevencion, deteccion, respuesta e
investigacion de aquellos incidentes cibernéticos que aquejan a la comunidad e instituciones en general. En tal
sentido, se debe maximizar e uso de los recursos disponibles tanto humanos como tecnolégicos, de manera
Optima y sostenible. Esto incluye la evaluacién y medicién del impacto, lainnovacion y adopcion de tecnologias
avanzadas, como asi también la capacitacion del personal. La colaboracion y coordinacion entre multiples partes
interesadas y la gestion de riesgos son esenciales para maximizar laresilienciay garantizar la sostenibilidad.

Objetivos

Acorde lo establecido en la Resolucion del Ministerio de Seguridad N° 977/2019, y persistiendo la necesidad de
Ilevar a cabo diferentes acciones en materia de lucha contra la ciberdelincuenciay garantizar la ciberseguridad de
los habitantes de la Nacidn Argentina, resulta oportuno desarrollar hasta el afio 2027 el Plan Federal cuyo marco
metodol6gico, disefio e implementacion se encuentra alineado con la “Segunda Estrategia Nacional de
Ciberseguridad” aprobada por Resolucién 44/2023 de la Secretaria de Innovacion Publica de la Jefatura de
Gabinete de Ministros.

Objetivo general

Garantizar, en la medida de lo técnico y juridicamente posible, el uso seguro del ciberespacio para protegerp los
derechos y garantias reconocidos en la normativa vigente para los habitantes de la Republica Argentina.

Obj etivos especificos



1.

Coordinacion Federal en materia delucha contra € ciberddlito

a. Redlizar un andlisisintegral del ciberdelito como fendmeno crimina y su impacto en nuestro pais, elaborar

a

€.

y actualizar métricas que permitan identificar técnicas, técticas y procedimientos utilizados por los
cibercriminales con lafinalidad de disefiar una estrategia sostenible en el tiempo y efectiva en e marco de
lalucha contra esta modalidad delictiva

. Fortalecer la estructura orgénica y funcional del Centro de Sinergia Cibernéticade las fuerzas policialesy

de seguridad federales (CS5) a fin de dar acabada respuesta en materia de prevencion e investigacion de
delitos asistidos tecnol 6gicamente, como asi también andlisis forense digital.

. Diseflar e implementar una plataforma que permita visibilizar y categorizar la incidencia de la actividad

crimina en materia de ciberdelitos que serd sustentada mediante informacion provista por las fuerzas
federales, provinciales y autoridades local es competentes propiciando la conformacién de una red nacional
de lucha contra la ciberdelincuencia.

. Promover la creacion de grupos de trabajo especiaizados en diferentes tematicas, conformados por

profesionales de las fuerzas policiales y de seguridad federales con la finalidad de aunar criterios y
metodologias sobre la base de su experiencia operativa en materia de investigacion de ciberdelitos
alineados con reglas de buenas précticas y estandares nacionales e internacionales con ampliainjerenciaen
latematica.

. Redlizar las coordinaciones pertinentes a fin de promover e estudio, reporte y mitigacion de

vulnerabilidades y amenazas informéticas ante la presencia de usos ilicitos o perjudicides de las
infraestructuras tecnolégicas que gestionenestos incidentes de forma conjunta con aguellas agencias
competentes en la materia.

. Participar activamente en el Comité de Ciberseguridad para, asi, poner a disposicion aguellos recursos

humanos y tecnol 6gicos disponibles para intervenir ante un incidente o vulneracion cibernética que afecte
laseguridad publicaen el &mbito de la Administracién Publica Nacional.

. Fomentar el desarrollo de indicadores y métricas de desempefio que permitan determinar el grado de

madurez en materia de lucha contra la ciberdelincuencia y e fortalecimiento de la seguridad de la
informacion con lafinalidad de lamejora continuay promover una cultura sostenible en el tiempo respecto
de estos g es teméticos.

. Fortalecimiento y capacitacion altamente especializada

Panificar y desarrollar cursos, taleres y gercicios destinados a persona de las fuerzas policiales y de
seguridad federales que realicen la integracion de los planes anuales de capacitacion con el fin de generar
una actualizacién de sus conocimientos e incrementar sus capacidades operativas en materia de respuesta'y
lucha contra la ciberdelincuencia.

. Elaborar y actualizar aquellos protocolos especificos sobre técnicas de prevencion e investigacion de los

delitos ciberasistidos, preservacion y manejo de evidencias digitales, cadena de custodia, trazabilidad de
criptoactivos y andlisis forense digital en sus diferentes especialidades.

. Incrementar & desarrollo de actividades transversales de formacion en materia de ciberseguridad e

investigacion del ciberdelito que incluyan diferentes partes interesadas, entre ellas €l sector académicoy la
vinculacion cientifica con lafinalidad de promover el fortalecimiento de las capacidades tecnol 6gicas.

. Realizar un amplio abordaje sobre multiples tecnologias emergentes, en especial aquellas cuyo impacto

disruptivo en materia de ciberdelincuencia y ciberseguridad impliquen un desafio desde el punto de vista
investigativo como, por giemplo, inteligencia artificial, internet de las cosas'y criptoactivos, entre otras.
Promocionar e incentivar €l interés en materia de la lucha contra e ciberdelito en jovenes que estén



cursando ciclos lectivos, a través de disertaciones y talleres précticos que les permitan medir sus
habilidades técnicas, para generar persona caificado que pueda desarrollarse en € sector publico y
privado.

3. Actualizacion del mar co normativo

a. Promover en coordinacion con los organismos de competencia propuestas de actualizacion del marco
juridico vigente sobre la base del respeto a las garantias constitucionales y haciendo especial énfasis en la
necesidad de alinear nuestra normativa con aquellos estdndares minimos adoptados por la comunidad
internacional en tenor de las lecciones aprendidas sobre las nuevas amenazas y actos delictivos que se
desarrollan en el ciberespacio.

b. Fortalecimiento de las normas, estandarizacion de procesos, procedimientos y protocolos vinculados a la
ciberseguridad y la investigacion del ciberdelito como fendmeno criminal, tratamiento y manejo de
evidencias almacenadas el ectrénicamente y cadena de custodia, entre otros.

c. Impulsar y colaborar activamente en € desarrollo e implementacion de politicas, estandares y
procedimientos vinculados con la ciberseguridad de las infraestructuras criticas.

4. Incremento de las capacidades en materia de anélisis forense digital

a. Fomentar |a capacitacion como una de las principales directrices para incrementar la cantidad de personal
especializado en materiade andlisis forense digital .

b. Promover el desarrollo de las capacidades del personal que se encuentra encargado del manejo y gestion de
evidencias amacenadas electronicamente distinguiendo, especialmente, los roles y funciones que debera
cumplir ya sea como primer interviniente en la escena del crimen o bien como experto en andlisis de
evidencias digitales.

c. Coordinar la integracion de los planes anuales de capacitacion de las fuerzas federales de seguridad en
materia de andlisis forense digital mediante e disefio de programas educativos que permitan brindar
certificaciones en materia de andlisis forense digital en diferentes teméticasy niveles de especializacion.

d. Gestionar los activos informaticos empleados en las diferentes actividades y tareas que demanda el andlisis
forense digital con lafinalidad de proponer una estrategia eficiente de crecimiento y fortalecimiento de las
capacidades tecnol 6gicas.

e. Disefiar indicadores y métricas de desempefio que permitan evaluar €l tipo y cantidad de intervenciones en
materia de andlisis forense digital que categoricen estas actividades segun la naturaleza de los dispositivos
analizados y los resultados obtenidos, todo ello con la finalidad de la meora continua y una gestion
eficiente de los recursos humanos y materiales empefiados.

5. Cooperacion I nternacional

a. Ampliar e desarrollo de acuerdos a nivel regional e internacional que incrementen la colaboracién, de
acuerdo a la normativa vigente, con naciones y organizaciones internacionales cuyo esfuerzo se encuentre
abocado ala prevencion, respuesta e investigacion en materia de ciberdelitos.

b. Fortalecer la presencia y la participacion nacional e internacional en entrenamientos, talleres y gercicios
vinculados con €l ciberdelito como fendmeno criminal y la gestion de incidentes de seguridad.

c. Posicionar a nuestro pais como referente en materia de lucha contra la ciberdelincuencia 'y desarrollo de
politicas de ciberseguridad que promuevan la cooperacion internacional como eje principal de este nuevo
paradigma.



6. Proteccion dela nifiez

a. Incrementar las alianzas y esfuerzos para la deteccion e investigacion de los delitos cometidos por medio
de las tecnologias de la comunicacion e informacion, en particular, aquellos dirigidos contra la infancia e
integridad sexual de las nifias, nifios y adol escentes.

b. Sensibilizar a la sociedad mediante contenidos orientativos para la deteccién y denuncia contra aquellos
adultos que acosen a través de redes sociales u otro canal informético a menores, como asi también
aquellos que almacenen, compartan o distribuyan contenido de abuso sexual infantil.

c. Fortalecer las capacidades de respuesta y asistencia a la victima en este tipo de delitos, mediante la
permanente actualizacion de la infraestructura técnico-operativa de aquellas areas de las fuerzas federales
de seguridad que posean injerencia alguna en la materia.

7. Acciones de concientizacion y prevencion del ciberdelito

a. Disefiar diferentes capacitaciones, piezas comunicativas y material destinado a sensibilizar a los diferentes
sectores y a la comunidad en general con e fin de que conozcan los riegos que acarrean las nuevas
tecnologias y como prevenirse ante la posibilidad de ser victimas de los cibercriminales.

b. Difundir informacion acerca de como proceder en caso de ser victimas de un delito ciberasistido y como
realizar la denuncia correspondiente segun el tipo de delito de que se trate y que promueva la utilizacion de
lalinea 134 como principal forma de asistencia

c. Fortalecer el esfuerzo en materia de prevencion de delitos asistidos tecnol 6gicamente que se desarrollan en
el ciberespacio mediante el disefio de lineamientos estratégicos que permitan adoptar una actitud proactiva
por parte de las fuerzas federal es de seguridad.

d. Promover € desarrollo de iniciativas de manera conjunta con aguellos organismos correspondientes a fin
de evaluar laimplementacion de la ciudadania digital.

8. Cooperacion Multisectorial

a. Incrementar la colaboracién Publico-Privada haciendo hincapié en el sector financiero, como asi también
los proveedores de servicios y empresas vinculadas con las tecnologias de la informacion y las
COMmuni caciones.

b. Establecer como prioritario € nexo con los proveedores de servicios de activos virtuales en atencion a la
preponderancia que este tipo de tecnologia posee anivel global.

c. Promover la colaboracion con diferentes sociedades civiles e ingtituciones educativas.

d. Fomentar y potenciar |as capacidades tecnol égicas en materia de investigacion, desarrollo e innovacion con
lafinalidad de incrementar |as capacidades en materia de andlisis forense digital.
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